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Der Schnittpunkt von
Strategie und Technik

Der CIO und das Team fur Informationssysteme (IT) sind in den letzten
Jahrzehnten Uber das operative Geschéft hinaus zu einem integralen
Bestandteil der Unternehmensstrategie geworden. Sie installieren nicht mehr
einfach nur Software auf den Computern und reparieren Drucker, sondern
sie sind jetzt ein aktiver Teil der Antizipation und Planung zur Sicherung der
Geschéftskontinuitat. Zu den Veranderungen, die sich in den Unternehmen
vollziehen, gehéren Themen wie:

woo Auf dem Weg zur digitalen » Kl wird in Business-
Transformation Anwendungen zunehmend
zur Norm

gig Reqgulatorische Einbeziehung
hinsichtlich der Spezifikationen @ Bedrohung fur die
fur die Datenerhebung © Cybersicherheit

Was steht in diesem E-Book?

Durch diese Faktoren wird die Aufgabe des CIO zu einer strategischen
Aufgabe, bei der es darum geht, die Cyber- und Datensicherheit zu
gewahrleisten und gleichzeitig intern fur Einheitlichkeit und Konsistenz zu
sorgen. Diese Art der strategischen Planung erfordert einen Schritt zurtck, um
das Gesamtbild zu sehen, damit Entscheidungen mit Bedacht und Weitsicht
getroffen werden kénnen. Da Cyber- und Datensicherheit zu den Kernwerten
eines Unternehmens gehoren sollten, mussen sich ClOs fur Lésungen
entscheiden, die zuverlassig, stabil und widerstandsfahig sind. In diesem
E-Book finden Sie einige Tipps und Tricks, die Sie bei der Einfuhrung neuer
Software und neuem IT-Equipment in die richtige Richtung lenken sollen.

Die vom IT-Team
getroffenen
Entscheidungen
haben sehr reale

Auswirkungen
auf alle
Geschaftsbereiche.

Nicolas Bragard
Esker CIO




Datensicherheit

Definieren, kontrollieren, beschranken

Ein weltweites Netz von strategisch platzierten Produktionsstatten und Rechenzentren vereint sowohl die physische als
auch die virtuelle Infrastruktur. Eine solche Gesamtstruktur bietet ein hohes MaR an Sicherheit, Flexibilitat und Leistung
und hilft Ihnen, vertrauliche Informationen zu schitzen. Die SicherheitsmaRnahmen fur Automatisierungslésungen lassen
sich grob in drei verschiedene Dimensionen einteilen: plattforminharente, externe Kommunikationssicherheit und interne
Zugangskontrollen.

0 Plattforminhirente SicherheitsmaBnahmen umfassen:

* Redundante Firewalls, SIEM- und EDR-Tools

« Automatische Verschlusselung aller Daten im Ruhezustand
+ Volle GDPR-Compliance

+ RegelmaRige Vulnerabilitats-/Penetrationstest

- Schwachstellenanalysen sind automatisierte Tests zur Aufdeckung von Schwachstellen mithilfe eines
automatisierten Tools, das alle externen Zugangspunkte scannt.

- Bei Penetrationstests handelt es sich um autorisierte, simulierte Angriffe auf eine Automatisierungslésung, die
von einem Team unabhangiger Sicherheitsexperten durchgefluhrt werden, um potenzielle Sicherheitslicken zu
ermitteln, die ausgenutzt werden kdénnten, um Zugriff auf Funktionen und Daten zu erhalten.

« Alle Software- und Hardware-Anbieter sollten grundlich Uberprtft und kontinuierlich kontrolliert werden, um
sicherzustellen, dass sie die Sicherheitsanforderungen erfullen.

« Aktivitatsprotokolle gewahrleisten die Verantwortlichkeit, helfen bei Prufungsverfahren und liefern wertvolle
Informationen, falls etwas schief geht.
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Die Kommunikation und der Datenaustausch zwischen internen
und externen Mitarbeitern werden verschllsselt, um die
Ubertragung von Geschéftsdokumenten zu sichern, und alle
eingehenden Dokumente werden systematisch auf Viren gepruft.

Richten Sie interne Zugangskontrollen ein und verwalten
Sie diese selbst:

« Mehrere Ebenen der Authentifizierungssicherheit, die
gewahrleisten, dass nur befugtes Personal auf die Umgebung
zugreifen kann.

- Single-Sign-On-Verfahren (SSO), die die Sicherheit auf
Benutzerebene erleichtern und zentralisieren.

- Die Multi-Faktor-Authentifizierung (MFA) fugt der
Plattformverbindung eine zuséatzliche Sicherheitsebene
hinzu, indem ein Token per E-Mail oder mobiler Anwendung
versendet wird.

« Die Datentrennung durch eindeutige Dokumentenkennungen
ermoglicht eine Zugriffskontrolle auf der Grundlage von
vorgegebenen Berechtigungen.

« Eine breite Palette nachgelagerter Einstellungen wie die
Definition von Benutzern, Profilen und Berechtigungen, die
Kontrolle von Zugriff, Passwértern und Sitzungsrichtlinien sowie
die Einschrankung des Datenzugriffs, des Zugriffs auf IP-
Adressen und der Sichtbarkeit von Dokumenten erméglichen
eine detaillierte Sicherheit und Transparenz der betrieblichen
Aktivitaten.
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...und zertifizieren

Diese Art von Sicherheitsmafinahmen wird durch Zertifizierungen von Dritten sowie durch umfassende Schulungen far
alle Mitarbeitenden des Unternehmens, die Zugang zu Daten haben oder mit ihnen umgehen, erganzt. Eine Zertifizierung
ist zwar keine Sicherheitskomponente an sich, aber sie kann bestatigen, dass diese MaRnahmen wirksam sind, und sie
stellt sicher, dass alle Beteiligten auf dem gleichen Stand sind und immer auf dem neuesten Stand bleiben.

Einige wichtige Zertifizierungen sind:

HIPARSE
HITE

CONPLIANGE

1ISO 27001

Diese Zertifizierung beinhaltet
ein jahrliches, grundliches Audit
durch einen unabhangigen
Prufer, der die Wirksamkeit des
Sicherheitsmanagements - wie
Richtlinien und Verfahren -
validiert und die kontinuierliche
Verbesserung der Plattform
gewahrleistet.

SOC 1° Type 2 und SOC 2 Type 2
(SSAE 18 & ISAE 3402)

Diese Audits zertifizieren die
Qualitdt und Integritat der
internen Kontrollprozeduren.

HIPAA & HITECH

Diese Compliance-Protokolle
bedeuten, dass sensible
Gesundheits- und Patientendaten
geschutzt sind.
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Infrastruktur:
Cloud Computing offnet den Himmel

Zuverlassigkeit, Monitoring, Skalierbarkeit & Redundanz

Cloud Computing bietet schnellere Innovation, flexible Ressourcen und GréRenvorteile. Es senkt nicht nur die Kosten, sondern halt
die Anwendungen auch auf dem neuesten Stand und bietet die Moéglichkeit, Sicherheitsprotokolle zu integrieren, so dass Sie sich
auf geschéftsrelevante Aufgaben konzentrieren kénnen. Vor allem aber ist es viel einfacher, schnell und einfach zu skalieren:

Ob 10 oder 10.000 Benutzer, Sie kénnen sie muhelos bewaltigen.

Um optimale Funktionalitat zu gewahrleisten, sollte eine Cloud-Computing-Struktur Folgendes bieten:

aNnfli Zuverlassigkeit werden kann, garantiert Betriebszeit und hohe Leistung. Die

RZF  Das Aufteilen von Daten in Datensatze sowie Redundanz- und Verarbeitungskapazitat kann erhéht werden, ohne die aktuelle
Lastverteilungskonfigurationen auf mehrere Server verstarkt die Produktion zu beeintrachtigen, und vertragliche Verpflichtungen
Sicherheit, maximiert die Verarbeitungsgeschwindigkeit und bezuglich Lieferanforderungen werden effizient erfullt.
gewahrleistet die Servicekontinuitat.

oo Redundanz
Monitoring “@“ Die Redundanz der Daten stellt sicher, dass, wenn ein
24/7-Uberwachung gewahrleistet die betriebliche Kontinuitat mit = - Speicherort kompromittiert wird, die Wiederherstellung
mehreren Redundanzschichten, die mogliche Hardwareausfalle dennoch von den anderen Standorten moglich ist. Und es sind
abfangen. Dies sorgt fUr eine hohe Serviceverfugbarkeit, nicht nur die Daten, die redundant gemacht werden, sondern
und Probleme kénnen leicht behoben werden, bevor sie den auch Server, Serverkonfigurationen, Datenbanken, Speicherorte,
Endbenutzer beeintrachtigen. In Kombination mit Verfahren, die Dienste und mehr. Und obwohl ,die Cloud” selbst virtuell ist,
Risikomanagement, Incident Response, RTO/RPO umfassen, hat sie auch eine sehr physische Dimension: Die Integritat
ermoglichen diese Systeme die Berechnung potenzieller Risiken und Sicherheit der Server muss jederzeit gewahrleistet sein.
und die Minimierung negativer Auswirkungen. Durch die Nutzung von Plattformen wie Microsoft Azure-
. . Servern werden die Daten im Ruhezustand mit Azure Disk

Skalierbarkeit . Encryption und basierend auf BitLocker und DM-Crypt

dﬂﬁ Anwendungen und Infr.astrukturen mussen so entworfen und verschlUsselt. Dies schutzt die Daten sowohl vor Umwelt- als
gebgut werden, das; sie 5|ch'le|cht skahergn lassen, sowohl auch vor Zugriffsbedrohungen. Eine weit verbreitete physische
vertlkal als au;hlhonzontaL D|e Nutzung einer Hyperscale- Verteilung und Replikation, oft sogar innerhalb derselben
Archl'telftur, d'e, Gber versc'h.|eudene geografische Stando'rte Stadt, gewahrleistet die Geschaftskontinuitat, selbst wenn ein
verteilt ist und je nach Aktivitdt hoch- oder herunterskaliert zerstorerisches Ereignis eintritt.
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Dreifache Replikation von Daten gewabhrleistet Zuverlassigkeit

; _ o o
Lokal redundante @ @a Geo-Replizierung

Spe|Cherung Kopiert Daten asynchron offline in
(Locally redundant storage, LRS) drei Instanzen an einem sekundaren
Standort, der geografisch weit von

Kopiert Daten synchron in drei Instanzen
der priméaren Region entfernt ist.

in der primaren Region.



Agile Methodik

Ein weiterer Indikator dafur, wie gut die Lédsung funktioniert, ist ihre
Architektur. Obwohl es verschiedene Versionen der agilen Methodik gibt,
hat sich der allgemeine Ansatz als effizienter und hochproduktiver Weg
zur Softwareentwicklung erwiesen.

Um die sogenannte ,konzeptionelle Integritat” zu erreichen, mussen
die User das Gefuhl haben, dass die Lésung einfach zu bedienen ist,
alle bendtigten Funktionen hat und leicht gewartet, angepasst und
skaliert werden kann. Das Gesamtbild wahrend der inkrementellen
und iterativen Entwicklung zu sehen, ermoéglicht eine schnellere
Entwicklungsgeschwindigkeit, Flexibilitdt und Produktivitat.

Das vielleicht Uberzeugendste Argument fur die agile Methodik ist die
Reaktionsfahigkeit, die sie bietet. Die Fahigkeit, sich schnell an sich
andernde Bedurfnisse und Anforderungen anzupassen, anstatt eine
Wasserfallmethodik zu verwenden, erméglicht schnelle Anpassungen an
sich &ndernde Kundenbedurfnisse, Marktbedingungen und Bedrohungen
durch Wettbewerber.

Die Schopfer des agilen Ansatzes haben das
Konzept so zusammengefasst:

Individuen und
Interaktionen sind
wichtiger als Prozesse
und Tools

Funktionsfahige
Software ist wichtiger
als umfassende
Dokumentation

Zusammenarbeit mit dem
Kunden ist wichtiger als
Vertragsverhandlung

Reagieren auf
Veranderungen ist
wichtiger als die
Befolgung eines Plans.

agilemanifesto.org




Nahtlose Konnektivitat

Integration, Integration, Integration

Heutzutage ist eine nahtlos verbundene IT-Landschaft ein absolutes Muss, um die Effizienz jeder Automatisierungslosung zu

gewahrleisten. Dies wird am besten durch bidirektionale programmgesteuerte Schnittstellen erreicht, die Ihnen helfen, eine
einheitliche Sicht auf die Ablaufe zu erhalten, Prozesse zu optimieren und einen konsistenten Datenfluss sicherzustellen.

Hier sind einige Funktionen, die den ununterbrochenen und reibungslosen Betrieb einer vielfaltigen Systemlandschaft

unterstutzen:

Middleware & interne Applikationen

)
Middleware, Business- und

IT-Appliaktionen leisten ihre
Arbeit, indem sie eine Bricke
bilden, die den Datenaustausch
zwischen verschiedenen
Anwendungen ermdéglicht. Diese
Konnektivitat erlaubt es einer
Automatisierungslésung, mit
verschiedenen Systemen (ERPs,
CRM usw.) zu interagieren, was
eine einfache Bereitstellung und

EinfUhrung erleichtert. Sie garantiert

auch Aufwartskompatibilitat und

minimiert Implementierungskosten.

Robuste Integrationsmdglichkeiten

Ein breites Spektrum an
Integrationsmoglichkeiten,
einschlieflich APIs und
Webdiensten, erméglicht Echtzeit-
Datenmanagement, asynchrone
Fehlerbehandlung und Unterstutzung
durch Third Party Monitoring.
Unternehmen kénnen Daten aus
mehreren Systemen konsolidieren
und gleichzeitig sicherstellen,

dass die Informationen aktuell und
genau sind. Die Unterstutzung

der Massenintegration mit
Business-Intelligence- und

Process-Mining-Software erméglicht
zudem fundierte Entscheidungen auf
Basis wichtiger Kennzahlen.

EDI & Managed File Transfer

Vor nicht allzu langer Zeit begann
EDI als veraltete Methode des
Dokumentenaustauschs zu gelten.
Mit der Verbreitung von Gesetzen zu
E-Rechnungsanforderungen in einer
Vielzahl von Landern auf der ganzen
Welt fand EDI plétzlich wieder seine
Daseinsberechtigung.

EDI bietet jetzt direkte Verbindungen zu B2G- und B2B-E-Rechnungsplattformen wie PEPPOL, Chorus Pro (Frankreich),
FACe (Spanien) und SDI & NSO (Italien). Eine Vielzahl von Geschaftsdokumenten, wie Bestellungen, Bestellbestatigungen,
Rechnungen und Bestandsberichte, kdnnen einfach und schnell verwaltet werden. Mit sicheren und zuverlassigen
Kommunikationsmethoden wie AS2, SFTP und anderen Webdiensten werden mehrere EDI-Standards und -Formate (z.

B. EDIFACT, X12, UBL und IDOC) unterstttzt und verbinden die Systeme eines Unternehmens problemlos mit anderen
Diensten, wodurch effiziente und zuverlassige Source-to-Pay (S2P)- und Order-to-Cash (O2C)-Prozesse entstehen.

ESKER



1 Lo
URS

Esker bietet eine einzigartige Losung, die sowohl
Rechnungen als auch Bestellungen verwaltet, was zu
Effizienz in den Source-to-Pay- und Order-to-Cash-

Prozessen fuhrt.
Die Plattform von Esker wachst mit uns, passt sich unseren
Bediirfnissen an und bietet uns eine sehr wettbewerbsfahige
Gesamtkostenstruktur.

Gregor Miklavéic¢
European IT Manager, URSA



Mehr als Einzellosungen

Eine globale Plattform zum Schutz von Daten und zur Skalierung von Ablaufen

Bei der Auswahl einer Automatisierungslésung muss das IT-Team die folgenden Schlusselfaktoren bertcksichtigen, damit
das Unternehmen von optimierten Abladufen profitieren kann. Anstatt einer Mischung aus verschiedenen Einzellésungen
bietet eine konsolidierte, globale Plattform fur S2P- und O2C-Prozesse mehrere Vorteile:

Eine hollistische Automatisierung sorgt fiir Zuverlassigkeit

Die Einfuhrung einer globalen Automatisierungsplattform
beseitigt die Komplexitat der Verwaltung mehrerer Systeme
und stellt konsistente Prozesse sicher. Zuverlassigkeit

ist in eine solche Struktur eingebaut, was Stabilitat und
Widerstandsfahigkeit bietet. Unternehmen kénnen ihre Ablaufe
mit Zuversicht skalieren, ohne sich um Kompatibilitatsprobleme
oder Systemausfalle sorgen zu mussen.

Datensicherheit & Compliance

Eine robuste Plattform sollte Daten- und Cybersicherheit
priorisieren, da ein Unternehmen sensible Informationen
schutzen muss, wahrend es die Branchenstandards einhalt.
Plattforminterne Sicherheitsmaflknahmen, einschlieRlich
der Verschlusselung eingehender und ausgehender
Datenkommunikation, interner Zugriffskontrollen

und Zertifizierungen, sind unerlasslich. RegelmaRige

Sicherheitsschulungen stellen sicher, dass die Mitarbeitenden

ihre Rolle bei der Aufrechterhaltung einer sicheren
Umgebung verstehen

%]

Monitoring, Transparenz & Skalierbarkeit

Echtzeit-Uberwachungsfunktionen bieten Einblick in ihre
Prozesse, um Engpésse zu identifizieren und Arbeitsablaufe
zu optimieren. Skalierbarkeit stellt sicher, dass die Losung mit
dem Unternehmen wachsen kann. Dartber hinaus erméglicht
Transparenz den Stakeholdern, Leistungskennzahlen zu
verfolgen und fundierte Entscheidungen zu treffen.

Nahtlose Integration mit Middleware, Business-Apps & ERPs

Konnektivitat ist entscheidend, und eine
Automatisierungsplattform sollte sowohl sofort einsatzbereite
Konnektoren zu verschiedenen Anwendungen Uber

sichere APIs und Webdienste bereitstellen. Je mehr eine
Automatisierungslosung Flexibilitat und Anpassungsfahigkeit
bietet, desto reibungsloser verlaufen die Ablaufe und desto
weniger mussen Sie sich mit Interoperabilitdtsproblemen
auseinandersetzen.

Indem eine umfassende Plattform priorisiert wird, die Automatisierung, Sicherheit, Skalierbarkeit, Konnektivitat und
Transparenz kombiniert, kdnnen der CIO und sein Team dem Unternehmen optimierte Prozesse, Datenintegritat und

effiziente Zusammenarbeit in den S2P- und O2C-Funktionen bieten.
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Hi, wir sind Esker

Eskers KI-Automatisierungssuite fur das Office of the CFO nutzt die Ihre
neuesten Technologien im Bereich Agentic Al und Automatisierung, um S Mitarbeitenden
das Working Capital und den Cashflow zu optimieren. Zugleich werden & Partner
strategische Entscheidungen verbessert und die zwischenmenschlichen
Beziehungen zu Kunden, Lieferanten und Mitarbeitenden gestarkt.
Eskers Losungen fur Source-to-Pay und Order-to-Cash automatisieren

N
diese Geschaftsprozesse und unterstutzen gleichzeitig langfristige
Wachstumsstrategien. IHR I qTqTPTF

lhre lhre
Lieferanten Kunden

> 40
gojié Jahre Erfahrung, davon mehr als 20 Jahre

in der Cloud

Q000 > 1.200

@ Mitarbeitende betreuen mehr als 1.120.000
User und 3.000 Kunden weltweit

15 Erfolg ist am besten, wenn man ihn teilt

globale Standorte mit Hauptsitz in Lyon,
Frankreich, & zwei deutschen Niederlassungen

Wir bei Esker glauben, dass der einzige Weg zu einer echten, sinnvollen
Veranderung in einem positiven Wachstum (wir nennen es Positive
Sum Growth) besteht. Das bedeutet, dass der Geschéftserfolg nicht
= H auf Kosten eines Einzelnen, einer Abteilung oder eines Unternehmens

~250 Mlo’ € geht - alle gewinnen! Aus diesem Grund ist unsere Kl-gesteuerte

Umsatz im Jahr 2025 Technologie so konzipiert, dass sie alle Stakeholder untersttzt und
gleichzeitig eine langfristige Wertschoépfung férdert.
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